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2017-06-27 pastebéta nauja didelio masto zalingos programinés jrangos ataka ,,Petya“, kuri iSnaudoja
tuos pacius operacinés sistemos pazeidziamumus kaip neseniai kompiuterius puoles ,WannaCry*“.
Pradiniai pranesimai apie viruso plitimg gauti iS Ukrainos ir Rusijos organizacijy, kuriy kompiuteriy tinklai
tapo pirmosiomis aukomis. Tinklo kompiuteriai uzkre€iami naudojantis atrastu SMB protokolo
pazeidziamumu Microsoft Windows operacinése sistemose (Sios operacinés sistemos spraga uztaisoma
atnaujinimo paketu MS17-010). Naudotojy kompiuteriy kietieji diskai ir prieiga prie operacinés sistemos
yra uzsSifruojami (arba naudotojo dokumentai, jei pirmasis variantas techniSkai neprieinamas), o uz
prieigos prie duomeny atgavima reikalaujama iSpirkos.

NKSC neturi duomeny apie paveiktas LR vieSojo sektoriaus institucijas ar ypatingos svarbos informacine
infrastruktiira.

PaZeidZiamos sistemos: visos Microsoft operacinés sistemos versijos nuo Windows XP iki Windows 10.

Kenksmingo kodo plitimui galimai yra naudojama keletas plitimo vektoriy:

- Ataka per treciy Saliy programinés jrangos atnaujinimo mechanizmus (pvz.: Ukrainos programinés jrangos
gamintojo produktas MeDoc).

- Elektroniniai laiSkai su priedais, kuriuos atidares naudotojas apkreCia savo sistema.

- Nuotolinis kodo vykdymas pasinaudojant pazeidziamomis Windows sistemomis (prievadai 445 ir 139).

- Plitimas vidiniame tinkle per uzsikrétusiy naudotojy kompiuterius.

Kenksmingas kodas ,Petya“, patekes | sistemg, stengiasi paplisti tinkle prie$ tai atlikes tinklo jrenginiy enumeracijg
ir administratoriy lygmens bendryjy katalogy paieskg (ADMIN$). Jei naudotojas, kurio kompiuteris buvo uzkréstas,
turi jra8ymo teises bendrinamuose kataloguose, kenksmingas kodas perkeliamas kitiems tinklo dalyviams ir
aktyvuojamas (PSEXEC pagalba).

Pazeistame kompiuteryje, papildomy jrankiy pagalba (Mimikatz), gali bati perimama administratoriaus paskyros
prieiga (duomenys perimami i$ Isass.exe proceso), kuri véliau panaudojama kodo platinimui tinkle. Kenksmingas
kodas bando nuotoliniu btdu jungtis ir jvykdyti kodg kituose vietinio tinklo naudotojy kompiuteriuose — tam
pasinaudojama Windows Management Instrumentation Command-line (WMIC) jrankiu arba jei naudotojy sistemos
neturi operacinés sistemos saugumo atnaujinimo paketo (MS17-010), kenksmingas kodo platinimui
pasinaudojama naujomis EternalBlue ir EternalRomance jrankiy versijomis.

Jei kenksmingai programinei jrangai pavyksta gauti administratoriaus lygmens privilegijas, po priverstinio
operacinés sistemos perkrovimo Sifruojamas operacinés sistemos jkrovos sektorius (Master boot record - MBR) ir
dokumenty iSdéstymo faily sistemoje indeksas (Master file table - MFT). Po Siy veiksmy naudotojui nebejmanoma
naudotis savo kompiuteriu ar jame esanciais duomenimis.

Jei kenksmingas kodas negauna privilegijy leidzianCiy perraSyti MBR, be sistemos perkrovimo Sifruojami
naudotojo duomenys.

Rekomendacijos:
- Visiems tinkle esantiems ir ypac¢ prie interneto prisijungusiems jrenginiams batina iStaisyti SMB protokolo
pazeidziamumg (bdtina jdiegiant Microsoft saugumo atnaujinimg MS17-010).




- Organizacijos ir jstaigos privalo turéti kritiniy duomeny atsargines kopijas, kurios turéty bati reguliariai
atnaujinamos, o duomeny atstatymo mechanizmas iSbandomas.

- Uzkardyti prieigg prie SMB protokolo naudojamy (CIFS ir NetBios) prievady i$ iSorinio pasaulio (ne
vidiniame tinkle) — TCP/445, TCP/137, TCP/139, UDP/137, UDP/138 prievady blokavimas perimetro
apsaugos jrenginiuose.

- SMBv1 protokolo naudojimas gali bati uzdraustas techninémis priemonémis, jei jis néra naudojamas.

- Privaloma taikyti tinklo segmentacijg ir apriboti prieigg prie tinklo resursy darbuotojams pagal poreikius.

- Uzdrausti WMIC jrankio naudojimag techninémis priemonémis.

- Atnaujinti naudojamas antivirusines programas.

- Taikyti grieztg administratoriaus privilegijy kontrole — naudotojai, kuriy tiesioginéms darbo funkcijoms
atlikti administratoriaus privilegijy nereikia, negali turéti pertekliniy teisiy.

- Jei po kompiuterio perkrovimo pamatoma Zinuté jspéjanti apie uzSifravimg — nedelsiant iSjungti kompiuterj
rankiniu bddu, nes tarnybiniy sektoriy ir disko Sifravimas pradedamas bitent po operacinés sistemos
pakartotinio jkrovimo.

Kompromitavimo indikatoriai

Faily kontrolinés sumos (SHA256):

f8dbabdfa03068130c277ce49c60e35c029ff29d9e3c74¢c362521f3fb02670d5 (signed PSEXEC.EXE)
64b0b58a2c030c77fdb2b537b2fcc4af432bc55ffh36599a31d418c7c69e94b1 (main 32-bit DLL)
027cc450ef5f8c5f65332964 1eclfed91f694e0d229928963b30f6b0d7d3a745 (main 32-bit DLL)
02ef73bd2458627ed7b397ec26ee2de2e92c71a0e7588f78734761d8edbdcd9f (64-bit EXE)
eae9771e2eeb7ea3c6059485da39e77b8c0c369232f01334954fbaclc186¢998 (32-bit EXE)

Failai sistemoje:

c:\windows\dllhost.dat
c:\windows\<malware_dlI> (failas be gallnés)
%TEMP%\<random name>.tmp (EXE sukuriamas failas)

Kiti indikatoriai:

PIPE: \.\pipe\{df458642-df8b-4131-b02d-32064a2f4c19}
Automatizuoto uzduociy sgraso jrasSas (Scheduled task) “shutdown -r -n”

Saltiniai:

Petya Ransomware, ThaiCERT, Version 0.3 (28 June 2017)
https://www.us-cert.gov/ncas/current-activity/2017/06/27/Multiple-Petya-Ransomware-Infections-Reported
https://securelist.com/schroedingers-petya/78870/
https://twitter.com/ericgeller/status/879798460421197824
https://gist.github.com/vulnersCom/65fe44d27d29d7a5de4c176baba45759
https://labs.bitdefender.com/2017/06/massive-goldeneye-ransomware-campaign-slams-worldwide-users/
http://misti.com/infosec-insider/news-in-a-minute/petya-ransomware-spreads-quickly-wreaks-havoc-
across-the-globe
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